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PROVEDBENA UREDBA KOMISJJE (EU) 2018/151
od 30. sije¢nja 2018.

o utvrdivanju pravila za primjenu Direktive (EU) 2016/1148 Europskog parlamenta i Vijeca

u odnosu na dodatne specifikacije elemenata koje pruzatelji digitalnih usluga moraju uzeti u obzir

u upravljanju rizicima kojima je izloZena sigurnost njihovih mreZnih i informacijskih sustava
i parametara za utvrdivanje ima li incident znatan uéinak

EUROPSKA KOMISJJA,
uzimajudi u obzir Ugovor o funkcioniranju Europske unije,

uzimajuéi u obzir Direktivu (EU) 2016/1148 Europskog parlamenta i Vijea od 6. srpnja 2016. o mjerama za visoku
zajednicku razinu sigurnosti mreznih i informacijskih sustava $irom Unije ('), a osobito njezin ¢lanak 16. stavak 8.

bududi da:

(1) U skladu s Direktivom (EU) 2016/1148 pruzatelji digitalnih usluga i dalje mogu slobodno poduzimati tehnicke
i organizacijske mjere koje smatraju prikladnima i uravnoteZenima za upravljanje rizicima kojima su izloZeni
njihovi mrezni i informacijski sustavi, pod uvjetom da se tim mjerama osigura odgovarajua razina sigurnosti
i uzmu u obzir elementi predvideni u toj Direktivi.

(2)  Pri utvrdivanju odgovarajucih i uravnotezenih tehnickih i organizacijskih mjera pruzatelj digitalnih usluga trebao
bi sustavno pristupati sigurnosti informacija sluzeci se pristupom koji se temelji na riziku.

(3)  Kako bi se osigurala sigurnost sustava i objekata, pruZatelji digitalnih usluga trebali bi provesti ocjenjivanje
i analizu. Te aktivnosti trebale bi se odnositi na sustavno upravljanje mreznim i informacijskim sustavima, fizicku
sigurnost i sigurnost okoliSa, sigurnost opskrbe i kontrolu pristupa.

(4)  Pri provodenju analize rizika u okviru sustavnog upravljanja mreznim i informacijskim sustavima pruZzatelje
digitalnih usluga trebalo bi poticati da utvrduju posebne rizike i kvantificiraju njihovu teZinu, na primjer,
utvrdivanjem prijetnji klju¢noj imovini i njihova moguceg utjecaja na poslovanje i utvrdivanjem najboljih nacina
za ublazavanje tih prijetnji na temelju trenutaénih sposobnosti i zahtjeva u pogledu resursa.

(5)  Politike u podruju ljudskih resursa mogle bi se odnositi na upravljanje vjestinama, ukljucujuéi aspekte koji se
odnose na razvoj vjestina povezanih sa sigurno$cu i osvjeséivanjem potrebe za sigurnoséu. Pri odluivanju
o odgovarajuéem skupu politika o sigurnosti operacija, pruzatelje digitalnih usluga trebalo bi poticati da uzmu
u obzir aspekte upravljanja promjenama, upravljanja osjetljivos¢u, formalizacije operativnih i administrativnih
postupaka te sistemskog planiranja.

(6)  Politike o arhitekturi sigurnosti mogle bi obuhvacati razdvajanje mreZa i sustava, kao i posebne sigurnosne mjere
za klju¢ne djelatnosti kao 3to su aktivnosti upravljanja. Razdvajanjem mreZa i sustava omoguéilo bi se
pruzateljima digitalnih usluga razlikovanje elemenata kao $to su prijenos podataka i racunalni resursi koji
pripadaju jednom korisniku, skupini korisnika, pruzatelju digitalnih usluga ili tre¢im stranama.

(7)  Mjerama poduzetima u odnosu na fizicku sigurnost i sigurnost okolisa trebalo bi zajamiti sigurnost mreznih
i informacijskih sustava organizacije od Stete izazvane incidentima kao $to su krada, pozar, poplava ili druge
vremenske nepogode, telekomunikacijski problemi ili prekidi opskrbe elektricnom energijom.

(8)  Sigurnost opskrbe, npr. elektricnom energijom, gorivom ili sredstvima za hladenje, mogla bi obuhvatiti sigurnost
opskrbnog lanca koja posebno ukljucuje sigurnost nepovezanih izvodaca i podizvodaca te njihova rukovodstva.
Sljedivost klju¢nih materijala odnosi se na sposobnost pruzatelja digitalnih usluga da utvrdi i zabiljezi izvore tih
materijala.

(9)  Korisnici digitalnih usluga trebali bi obuhvacati fizicke i pravne osobe koje su korisnici internetskog trzista ili su
pretplatnici na internetsko trziste ili usluge racunalstva u oblaku, ili koji su posjetitelji internetske trazilice radi
pretrazivanja s pomocu klju¢nih rijeci.

() SLL194,19.7.2016., str. 1.
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(10)  Pri utvrdivanju teZine ulinka incidenta slucajeve navedene u ovoj Uredbi ne bi trebalo smatrati kona¢nim
popisom znatnih incidenata. Trebalo bi izvuéi pouke iz provedbe ove Uredbe i iz rada skupine za suradnju u vezi
s prikupljanjem informacija o najboljoj praksi u pogledu rizika i incidenata, te iz rasprava o modalitetima za
slanje obavijesti o incidentima iz ¢lanka 11. stavka 3. tocaka (i) i (m) Direktive (EU) 2016/1148. Tako bi mogle
nastati sveobuhvatne smjernice o kvantitativnim pragovima parametara za obavjeStavanje koji kod pruzatelja
digitalnih usluga mogu aktivirati obvezu obavjeStavanja u skladu s clankom 16. stavkom 3. Direktive
(EU) 2016/1148. Kada je to prikladno, Komisija bi mogla preispitati pragove utvrdene ovom Uredbom.

(11) Kako bi se nadleznim tijelima omogucéilo da budu informirana o mogudim novim rizicima, pruzatelje digitalnih
usluga trebalo bi poticati da dragovoljno izvjestavaju o svakom incidentu ¢ije im znacajke prethodno nisu bile
poznate, kao §to su novi nacini iskori§tavanja, vektori napada ili akteri prijetnje, ranjivosti i opasnosti.

(12)  Ova Uredba trebala bi se primjenjivati sljedeeg dana nakon isteka roka za prijenos Direktive (EU) 2016/11438.

(13) Mjere predvidene u ovoj Uredbi u skladu su s misljenjem Odbora za sigurnost mreznih i informacijskih sustava iz
¢lanka 22. Direktive (EU) 2016/1148,

DONIJELA JE OVU UREDBU:

Clanak 1.
Predmet

Ovom se Uredbom dodatno utvrduju elementi koje pruzatelji digitalnih usluga moraju uzeti u obzir pri utvrdivanju
i poduzimanju mjera kako bi se osigurala odredena razina sigurnosti mreznih i informacijskih sustava kojima se sluze
u okviru pruzanja usluga iz Priloga III. Direktivi (EU) 2016/1148, a nadalje se odreduju i parametri koje treba uzeti
u obzir za odredivanje ima li incident znatan uc¢inak na pruZzanje tih usluga.

Clanak 2.
Sigurnosni elementi

1.  Sigurnost sustava i objekata iz ¢lanka 16. stavka 1. tocke (a) Direktive (EU) 2016/1148 znaci sigurnost mreznih
i informacijskih sustava i njihova fizickog okruzenja i uklju¢uju sljedece elemente:

(a) sustavno upravljanje mreznim i informacijskim sustavima, $to znaci pregled informacijskih sustava i utvrdivanje
odgovarajucih politika za upravljanje sigurno$¢u informacija, ukljucujuéi analizu rizika, ljudske potencijale, sigurnost
poslovanja, sigurnosnu arhitekturu, upravljanje Zivotnim ciklusom zasti¢enih podataka i sustava i, prema potrebi,
Sifriranje i upravljanje Sifriranjem;

(b) fizicka sigurnost i sigurnost okolisa, §to znaci dostupnost skupa mjera za zastitu mreznih i informacijskih sustava
pruZzatelja digitalnih usluga od $tete primjenom globalnog pristupa koji se temelji na riziku radi rjeSavanja primjerice
kvara sustava, ljudskih pogresaka, zlonamjernog djelovanja ili djelovanja prirodnih fenomena;

(c) sigurnost opskrbe, $to znaci uspostava i odrzavanje odgovarajucih politika za osiguravanje dostupnosti i, prema
potrebi, sljedivosti klju¢nih materijala koji se upotrebljavaju u pruzanju usluga;

(d) kontrola pristupa mreznim i informacijskim sustavima, $to znaci dostupnost niza mjera kojima se osigurava ovlasten
i ograni¢en fizicki i logicki pristup mreznim i informacijskim sustavima, ukljucujuéi administrativnu sigurnost
mreznog i informacijskog sustava, na temelju poslovnih i sigurnosnih zahtjeva.

2. U pogledu rjesavanja incidenata iz ¢lanka 16. stavka 1. tocke (b) Direktive (EU) 2016/1148, mjere koje poduzima
pruzatelj digitalnih usluga uklju¢uju:

(a) odrzavanje i testiranje procesa i postupaka detekcije radi pravovremene i odgovarajuée informiranosti o neuobi-
¢ajenim dogadajima;

(b) postupke i politike za prijavljivanje incidenata i otkrivanje nedostataka i slabosti u njihovim informacijskim
sustavima;
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(c) odgovor u skladu s utvrdenim postupcima i obavjestavanje o rezultatima poduzetih mjera;

(d) procjenu ozbiljnosti incidenta, dokumentiranje spoznaja iz analize incidenta i prikupljanje relevantnih podataka koji
mogu posluziti kao dokaz i pridonijeti kontinuiranom procesu poboljsanja.

3. Upravljanje kontinuitetom poslovanja iz ¢lanka 16. stavka 1. tocke (c) Direktive (EU) 2016/1148 znaci sposobnost
organizacije da pruza ili po potrebi ponovno uspostavi pruZanje usluga na unaprijed utvrdenoj prihvatljivoj razini nakon
incidenta koji je izazvao prekid u radu, $to ukljucuje:

(a) uspostavu i uporabu kriznih planova na temelju analize u¢inka na poslovanje radi osiguranja kontinuiteta pruzanja
usluga pruzatelja digitalnih usluga; te planove treba redovito procjenjivati i testirati, primjerice kroz vjezbe;

(b) sposobnost za oporavak od katastrofa; koju treba redovito procjenjivati i testirati, primjerice kroz vjezbe.

4. Pralenje, revizija i testiranje iz ¢lanka 16. stavka 1. tocke (d) Direktive (EU) 2016/1148 ukljucuje uspostavljanje
i odrzavanje politike o:

(a) provodenju planiranog niza promatranja ili mjerenja kako bi se procijenilo funkcioniraju li mrezni i informacijski
sustavi na predvideni nacin;

(b) inspekcijama i provjerama kako bi ocijenilo slijedi li se odredeni standard ili skup smjernica, je li evidencija to¢na,
a ciljevi u¢inkovitosti i djelotvornosti ostvareni;

(c) postupku kojemu je svrha otkriti nedostatke u sigurnosnim mehanizmima mreznog i informacijskog sustava, ¢ime
se $tite podaci i odrzava njihova pravilna funkcija. Taj postupak ukljucuje tehnicke postupke i osoblje uklju¢eno
u rad.

5. Medunarodne norme iz ¢lanka 16. stavka 1. tocke (¢) Direktive (EU) 2016/1148 znace norme koje je donijelo
medunarodno normizacijsko tijelo kao $to je navedeno u ¢lanku 2. stavku 1. tocki (a) Uredbe (EU) br. 1025/2012
Europskog parlamenta i Vijeca ('). U skladu s ¢lankom 19. Direktive (EU) 2016/1148 dopustena je i primjena europskih
ili medunarodno priznatih normi i specifikacija relevantnih za sigurnost mreznih i informacijskih sustava, ukljucujuéi
postojece nacionalne standarde.

6.  Pruzatelji digitalnih usluga duzni su nadleznom tijelu osigurati dostup do odgovarajuée dokumentacije na temelju
koje ¢e ono provjeriti uskladenost sa sigurnosnim elementima iz stavaka 1., 2., 3., 4.1 5.

Clanak 3.
Parametri na temelju kojih se utvrduje je li u¢inak incidenta znatan

1. S obzirom na broj korisnika na koje incident utjece, osobito korisnika koji se oslanjaju na tu uslugu za pruzanje
vlastitih usluga iz ¢lanka 16. stavka 4. tocke (a) Direktive (EU) 20161148, pruzatelj digitalnih usluga mora biti
u moguénosti procijeniti jedno od sljedeceg:

(a) broj pogodenih fizickih i pravnih osoba s kojima je sklopljen ugovor o pruzanju usluga; ili
(b) broj pogodenih korisnika koji su se koristili tom uslugom, osobito na temelju podataka o prethodnom prometu.

2. Trajanje incidenta iz ¢lanka 16. stavka 4. tocke (b) znaci razdoblje od trenutka kad je normalno pruzanje usluge
poremeceno, u pogledu dostupnosti, autenti¢nosti, cjelovitosti ili povjerljivosti, do trenutka nastavka pruZanja usluge.

3. Sto se tice veli¢ine zemljopisnog podru¢ja na koje utjece incident iz ¢lanka 16. stavka 4. tocke (c) Direktive
(EU) 2016/1148, pruzatelj digitalnih usluga mora biti u moguénosti utvrditi utjeCe li taj incident na pruZanje usluga
u odredenim drzavama ¢lanicama.

4. Opseg poremecaja u funkcioniranju usluge iz ¢lanka 16. stavka 4. tocke (d) Direktive (EU) 2016/1148 mjeri se
u odnosu na jednu ili viSe sljede¢ih znacajki kojima je vrijednost umanjena zbog incidenta: dostupnost, autenti¢nost,
cjelovitost ili povjerljivost podataka ili srodnih usluga.

() Uredba (EU) br. 1025/2012 Europskog parlamenta i Vijeca od 25. listopada 2012. o europskoj normizaciji, o izmjeni direktiva Vijeca
89/686/EEZ i 93/15/EEZ i direktiva 94/9/EZ, 94/25[EZ, 95/16/EZ, 97/23[EZ, 98/34[EZ, 2004/22[EZ, 2007/23[EZ, 2009/23[EZ
i 2009/105/EZ Europskog parlamenta i Vijeca te o stavljanju izvan snage Odluke Vije¢a 87/95/EEZ i Odluke br. 1673/2006/EZ
Europskog parlamenta i Vije¢a (SLL 316, 14.11.2012., str. 12.).



31.1.2018. Sluzbeni list Europske unije L 26/51

5. S obzirom na opseg ucinka na gospodarske i drustvene aktivnosti iz ¢lanka 16. stavka 4. tocke (¢) Direktive
(EU) 2016/1148, pruzatelj digitalnih usluga, na temelju pokazatelja kao $to su priroda njegovih ugovornih odnosa s
klijentom ili, eventualno, potencijalni broj pogodenih korisnika, mora mo¢i zakljuciti je li incident uzrokovao znatne
materijalne ili nematerijalne gubitke za korisnike, npr. u odnosu na zdravlje, javnu sigurnost ili ostecenje imovine.

6.  Za potrebe stavaka 1., 2., 3., 4. i 5. pruZatelji digitalnih usluga nemaju obvezu prikupljanja dodatnih informacija
kojima nemaju pristup.

Clanak 4.
Znatan ucinak incidenta

1. Smatra se da incident ima znatan ucinak ako je nastala najmanje jedna od sljedecih situacija:

() usluga koju pruza pruzatelj digitalnih usluga nije bila dostupna vise od 5 000 000 korisnickih sati, pri ¢emu se izraz
korisnicki sat odnosi na broj pogodenih korisnika u Uniji u trajanju od $ezdeset minuta;

(b) incident koji je doveo do gubitka integriteta, autenti¢nosti ili povjerljivosti pohranjenih ili prenesenih ili obradenih
podataka ili srodnih usluga koje nudi pruzatelj digitalnih usluga ili su dostupne putem njegovih mreznih i informa-
cijskih sustava utjecao je na vise od 100 000 korisnika u Uniji;

() incident je stvorio opasnost za javnu sigurnost, javnu zastitu ili gubitak ljudskih Zivota;

(d) incident je uzrokovao materijalnu Stetu za barem jednog korisnika u Uniji, pri ¢emu Steta za tog korisnika prelazi
1 000 000 EUR.

2. Oslanjajuéi se na najbolje prakse koje je prikupila skupina za suradnju u izvr$avanju svojih zadaca u skladu s
¢lankom 11. stavkom 3. Direktive (EU) 2016/1148 i na rasprave u skladu s njezinim ¢lankom 11. stavkom 3. tockom
(m), Komisija moZe preispitati pragove utvrdene u stavku 1.

Clanak 5.
Stupanje na snagu
1. Ova Uredba stupa na snagu dvadesetog dana od dana objave u Sluzbenom listu Europske unije.

2. Primjenjuje se od 10. svibnja 2018.

Ova je Uredba u cijelosti obvezujuca i izravno se primjenjuje u svim drzavama ¢lanicama.

Sastavljeno u Bruxellesu 30. sije¢nja 2018.

Za Komisiju
Predsjednik
Jean-Claude JUNCKER




	PROVEDBENA UREDBA KOMISIJE (EU) 2018/151 оd 30. siječnja 2018. o utvrđivanju pravila za primjenu Direktive (EU) 2016/1148 Europskog parlamenta i Vijeća u odnosu na dodatne specifikacije elemenata koje pružatelji digitalnih usluga moraju uzeti u obzir u upravljanju rizicima kojima je izložena sigurnost njihovih mrežnih i informacijskih sustava i parametara za utvrđivanje ima li incident znatan učinak 

